'/

VILLEPARISIS

SERVICE COMMMUNICATION
FB/DP/GS ;

DECISIONN" 9, _ 03 (; R}

Article 1

EXTRAIT DU REGISTRE DES DECISIONS DU MAIRE

Le MAIRE de VILLEPARISIS,

VU le Code Général des Collectivités Territoriales,
VU le Code de la Commande publigue,

VU la délibération n° N°2022-01/02-01 du Conseil
Municipal en date du 12 février 2022 donnant
délégation au Maire en vertu de larticle L. 2122-
22 et L, 2122-23 du Code Général des Collectivités
Territoriales,

VU le 42" alinéa dudit article,

CONSIDERANT la nécessité de conclure un contrat
pour I'hébergement, la maintenance technique
préventive, corrective et évolutive de
« Villeparisis.fr » et « participation.villeparisis.fr »
et de I'accompagnement des utilisateurs,

CONSIDERANT |a propesition faite par la société
Gallimédia - Siret : 434 117 859 00026,

Le contrat est passé en application des articles L.2122-1 et R.2122-8 du Code de la commande
publique, dans le cadre d’un marché passé sans publicité ni mise en concurrence préalables.

Le contrat d’engagement C24068 est attribué & la Société Gallimédia, situé Les Trois Fontaines - Hall
A Boite aux lettres 1013 95003 Cergy-Pontoise Cedex pour un montant annuel de 7 199.40 € HT soit

8639.28 €TTC.

Le contrat est conclu pour une durée de 12 mois. |l débutera a compter de la date de notification au
titulaire. !l sera renouvelable 2 fois par tacite reconduction, sans que sa durée totale ne puisse

excéder 3 ans.

Article 2

Les dépenses relatives a ce marché sont inscrites au budget Communal de I'exercice concerné,

Article 3

Le Maire est autorisé & signer toutes les piéces s’y rapportant.
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Article 4

Madame la Directrice Générale des Services et le Comptable Public Assignataire de Meaux sont
chargés chacun en ce qui le concerne de I'exécution de la présente décision qui sera transmise a
Monsieur le Sous-Préfet de Meaux, 8 Madame la Comptable des finances publiques de Meaux et
portée a la connaissance du Conseil Municipal.

La présente décision peut faire I'objet d'un recours pour excés de pouvoir devant le Tribunal
Administratif dans un délai de deux mois a compter de sa publication et de sa réception par le
représentant de I'Etat.

Fait & VILLEPARISIS, le 13/06/2024
Le Maire,
Frédéric BOUCHE
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Dﬁallimedia

agence digitale

Contrat de services lié aux sites « villeparisis.fr » et
« participation,villeparisis.fr »

Sites web : villeparisis.fr, participation.villeparisis.fr . .

tilent Prestatalre ‘ y
Ville de Villeparisis Gallimedia

Mairie Les Trols Fantaines— Hall A Buth aux lettres 1013

32 rue de Ruzé 95003 Cergy-Pontolse Cedex

77270 Villeparisis TEL0130379000

Slret: 217 705 144 00012 Siret : 434 117 859 00026

1. Ohjet ducontrat de sarvioas

Leprésent contrat annule et remp!aoe tout contrat antérieur. {12 pour objet da définir Je pétimdtre das différents
services lids aux sites « villeparisis.frnet c partlcipatiomm!leparlsis frw,
Cesservices comportent ;
»  I'hébergement du site incluant Ta maintenanice technique préventive, corrective et éw!utiue des deux
sites sus mentionnés ;
= e renouvellement du cértificat ss| wildcard ké au domaine ufllepaﬂsrs.ft 4
s Faccompagnement des utilisateurs.

2. Protection des données A caractére persannel
2.1, Définitton

Gellimedia est prestataire pour te compte de la Vilie et Intervient comme hébergeur applicatif de site
comportant des données & caractére personnel, A ce titre, elle s'engage 3 mettre en czuvre toutes les
pmcédures nécessaires de séeurité pour pmtéger les visques de détournement des données, stocker fes
donnéés sensibles dans des répertalres cryptés, sécuriser fes flux entrants et sortants, limiter le stockage
des sauvegardes avec un roulement d'un an maximum, proposer aveg le Client une étanchéité des droits
d'accs avx donindes en vue d'éviter le profitage etle croisement des fichiers.

\/aquipe de Gallimedia Intervient 3 différents niveaux de la chalfie de production relative  la protectjon des
donnéaes & caractire personnel : conception, assistance, hébergement, Tous les collabiorateurs de Gallimedia
sont tenus de travalller dans la discrétion et ont signé une charte de confidentialité relative aux projets sur
{esquels lls travaillent, /

2.2. Engegementde traftement des opérations de traitement des données # carattdre personnal

Gallimedia s'engage 3 respecter la réglementation en vigueur applicable au traiternant de données 4
caractéra personnel et, en particuller, le réglemant 2016/679 du Parlement européen et du Conseil du 27
avril 2016 applicable depuls fe 25 mai 2018. La Cllent autofise Gallimedia 3 trafter por son compte les
opérations néeessaires pour fournir fes services sulvants qui comportent du traltement de données E
caractére personnel : ;

Matura des opératlons réafisées | Donndes & trajter ot personnes
surles donndas concernées

Services et finalité

Galimedla - Las Trols Fontaines - Immeuble de hureaux - Hafl A - BL 1013 - 55003 Cery-PonféLse Cedax
TEL 0130373001, Fax 6130375002 www.palimediacom ortaci@gallmedia.com
5arl capital 156 0D € - RES Pontolse BA3411785000016 Code APE 70022 TVA FRG4434117839
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Suivida projet duranttoutela | Création d'un compte piour Nom, prénom, emall, téléphong,
période contractuelle chaque membre Intervenant premler mot de passe
dans {e projet sur Ticket, 'outil '

Centralisation et diffusian du de suivi da projet de Galllmedia Toute persanne devant recevolr

besoln exprimé, réalisation et . uite patification dans le cadre du
| documentation, notifications sulvi de projet

Jors des échanges et tragabilita ’

de la qualité de service

La conservation des données 3 caractére personnel, 3 savolr les acteurs du projet, est limitée & |a durée
du projet. Larsquune personne ne fait plus partie d'un prajet, elie est supprimée dusystéme.

Une mise 3 jour réguliéie par profet est faite par les membres de Gallimedia, &n coordination avec ses
Interlocuteurs de la Ville quj dolvent infarmer Gallimédia des personnes 4 retirer du prajet.

‘Réalisation de she

Cormmunicatian, diffuston,
partage, collecte, traltement de
donndes

Création de comptes
utilisateurs, de rdles et drolts
d'accks, newsletters,
formulaires, spndaées, forums

Nom; prénom, téléphone, emall;

matricule, adresse postale,
adresse ip, fichters éventuels
d'identité

Toute personne disposant d'un
compte peut accédera la
modification de ses dnnnéas
pmohnnllei

Tout agent, dans le cadre de son

| métier, acckde aux requites

d'usagers et fes traite en vue de
fournir l2 service demandé.

Les données callectées ne sont accessibles qu'aux rdlés prédéfinis en coordination avec le responsable
de site de |2 Vifle. La Ville s’engage & sens'biliser son personne! 2 limiter 1'atpimtatmn hors site, via des
ﬁchlers d’expm notamment, de données & caractére personnel,

Statistiques Utilisation de Google Analytics | Adresse [P - tronquée
Les sites fournissent des Levesponsable de site peut
statistiques permettant de cansulter les statistigues du site
comprendre les besoins des
cllents finaux
Consenterent obligataire Instalfation d'un cookiepour . | Coolde
d'installation d'un cookie une durée de 182 Jours,
; effagable par suppression des
Navigation en mode public fichlers temporaires
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Hébergement des applications, | Opérations automatisées Textes, fichlers Images,

sauvegarde, stockage, documnents, bases de données
vestauration Pracédures déorites dans le

chapitre de Fhiébergement du Pas delogs

présent contrat :

Responsable de l'afdmhlsfratlon
Centres de donndes OVH en systime

France
Survelllance de la disponibilité et | Opérations automatisées Toutes les données des sites,
dela performance des sites Pracédures décrites dans le adresses ip, malls, flux entrants
chapitre de fa maintenance du | et sortants )
présent conkrat :
Respansable de Padministration

;ystér‘nc

L'ziecks aux serveurs est strictement réservé au responsable de Fadministration systéme et au personnel
qualifié des centres de donndes. La limitation des acods rédult les vistites de violation du systéine,
L'accds aux serveurs se falt par certificat. Le centre de données dispose de pare-feu et chaquie serveur
dispaise de son propre pare-feu tonfiguré pour autoriser les actés nécessalres.

2.3. Ohligatians

* Gallimedia s’engage & tralter tes dorindes uniquement pour les finalités qui fant 'objet de fa sous-
traitance décrite ci-dessus. - :

= Gallimedias'erigage 4 traiter les données conformément aux besolns exprimés par la Ville via Ticket. SI
une viotation du rglement européen sur la protection des domnées 3 caractdre persannel est canstatée,
Gallimedia s'erigager 4 informer via Ticket la Ville qui doit prendre les dispositions nécessalres potir y
remédier,

= Gallimedia engage son personnel  respecter {a confidentialité des données auxquels il a accds.

= Gallimedia s"engage, 3 [lssue du contrat avec la Ville, de supprimer toutes Jes données 4 caractire

. personnel des .outils utilisés pour gérer les projets, Les données sauvegardées en ligne sont

automatiquement supprimées & Yissue d'une période de prescription d'un an.

2.4. Audit de sécurité

Gallimedia &' engage & assurer les mesures de sécurité suivantes ;
*  cryptage desflux transférés dont les données A carattére personne! ;
® moyens assuant Fintégrité des donnéesetla dls;iunib!l'ﬂé des systdmas de traitement ;
+  moyens permettant de rétablir 'aceés aux danndes 3 caractdre personniel en cas d'incldent.

Gallimedia s'engage & faire auditer, sur demande-du ¢lient, ses procédures de troftement et la sécurité de
son systéme de kraiterment.

2.5. Dégué 3 la protection des données

Gallimedia déclare disposer d'un Délégué 2 la protection des données personnelles.
Le délégué 3 |a protection des données peut tre cantacté 3 Fadresse sulvante : dpo@galiimedia.com

3. Hébergement et maintenance technlque

L'aceés au site est géré par un reverse proxy, Chaque machine de production est une machine virtuella dotée
d’adresses IP uniques par site.
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3.1 ﬂgbamement des serveurs

Les sites sont hébergés dans des centres de données de OVHCloud ou Hostinger qui sont des hébergeurs
dinfrastructure. Ces partenaires fournissent le matériel avec Fnfogérance dssociée alnsi que fa connectivité.
lls naccident pas aux données des serveurs. L'exploitation des sites est gérée par Gallimedia vio sa
plateforme applicative qui inclut I'ensemble des mailions de la chaine d’hébergemant : prépreduction,

praduiction, stockage, sauvegarde, redondance, pm:édures d'intégration, dé :es’u et de restauration des -

sauvegardes.

Les sites sont hébergés sur des fachines virtuelles dans tes technologies fes plus récentes. Pour chaque site,
Gallimedla s'engage 4 fournir la disponibilité et fa performance nécessilres et fait évaluer le matériel
adéquat.

ignce ies

sauvegardes quntidlennes sur site

envoj quotidien vers un autre serveur physiqué de stockage

envol de la sauvegarde du 7¢ jour vers un deuxltme serveur de stockage de longue durée
suppression des sauvegardes hebdomadalres dont 'ancienneté ést supérieure 35 semalnes
lal* sauvegarde d'un mols devient la sauvegarde mensuelle

suppresslnn de chaque sauvegarde dont Fanclenneté est supérieure @ 1an,

Les dorindes sont entidrement cryptées par certificat lors des transfarts de serveur & serveur,

Typede sawegﬁde ri
Gallimedia effectué une seuvegarde des Fehlers de configuration et des ressourees: textes, images,

documents, bases de données.

4. Responsabilité

En aucun cas, Gallimedia ne saurait voir sa responsabifité engagée i la suite de toute action ou recours de tlers,

notamment du falt:

o  dinformations contraires aux léglslatians et réglementations en vigueur, contenus etfou diffusés sur les

sites du Client ;

& de la violation des drolts de propriétd intellectuefle rélatifs aux ceuvres diffusées, en intégralité ou

partiellement, sur le site du Client sans accord exprés de leur auteur.

En oulre, du fait des caractéristiques et Himites de Fintemet que le Client déclare palfaltement connaitre,

Gallimedia ne saurartvulr sa responsabllité engagée pour, notamment :

«  [es difficultés d'accis aux sites hidbergés du fait de la sataration des réseaun & certaines périodes ;
s |esintiusions malvéillantes de Hers surles sites du Clent, malgré les mesures de sécurité mises en place

g
* les détournements éventuels des mots de passe, codes confidenticls, et plus générslement de toute

Informationi i caractére sensible pour le Client.

4.1. Confidentialivd des données

Gallimedia accéde aux données des sites pour assurer la maintenance et le support utilisateur, Toute
V'équipe de Gallimedia travallle dans le cadre de la confidentialité des données spécifiques 3 chaque cllent.
Gallimedia fournit au Client les outils et les méthodes d'export de donndes du site. Ces données
appartiennent au Client. Toutefols, Gallimedia n'est pas responsable des données exportées par le Client en

vue d'une exploitation hors site.

4.2, Malntenance technique
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Galimedia s'engage & tout mettre en ceuvre pour assurer Ia permanence, la continuité etfa qualité des services
qu'elle propose. Elle s¢ réserve cependant fa faculté de suspendre exieptionnéllement et brizvement
Factessibilité aux serveurs pour d'éventuelles Interventions de maintenance ou d'amélioration afin d'assurer
le bon fonctionnement de ses services. Les sites sont créés avec la solution Drupal qui requilert une mise 3 jour
régulitre du noyau et de ses divers modules. La maintenance technique imelut également la qualification des
nouveles versions du noyau et des modules de Drupal sur un serveur da préproduction.

Environnement technique : CMS Drupal, Linyx, PHP, Mysq| :

4.3, Gestion des Incidents

Gallimedia s’engage & Informer sans dékal et par tous moyens le Client de tout Incident de sécurité qul serait
intervenu dans fe cadre de 'exécution du présent Contrat. Elle s’engage 2 documenter, vla s3 plateforme
Ticket, Vincidint intervenu alnsi quie sa résolution, Les délals de résolution sont gérés selon la sévéritd de
linddent: )

* un'incident bloguant - quelle que soit Foriging * empéchant I'utilisation du site appelle un
diagnostic immédiat du service d’m:plotta&an de Ga}ﬁmed‘ra etpeut entrn‘iner Vinstanctation de lo
dernire saivegarde du site ;

»  unincidant|ié 3 une faillé de sécurkté lige & une mise a jour de module u de systéme d'exploitation
appélie'un traitemesit immédiat du sérvice dexplaltation dé Galllmedia ;

* unincident lig & des ouvertures ou assignations de droft au traitement de données s des rdles non-
appropriés est tralté par.fe service de production de Gallimedia : ce type d'incident implique une
Intervention immédiate aprés contrdle des asslgnatlnns de droits de Futilisateur ayec le
respansable fonctionnel de Fintranet,

5. Accompagnement des utifisateurs du site

Les prestations d’accompagnement comprannent e conseil, 'assistarice des utilisateurs dans la structuration des
cantenus existants, dans la inise 3 jour des conteénus des sites, I"optimisation de I'ergonomie des sites, lés
recommandations pour mieux utlliser les possibilités offertes par outll Drupal, la mise en place de nouvelles
funcﬂonnaﬁtés ne dépassant pas un Jour de réalisation per demande et fa formation aux nouveaur modides,
Cette assistance peut s'effectuer de plusieurs manlares : par téléphane, courriel, prise en mafn & distance ou sur
le poste de travail des utilisateurs.

6. Prix
6.1. Prix & compter du 11 juin 2024 -

Désignation Prisunitalre|  Quanthé | Prixtotal HT €| Prix total TTC
HT € ¢

Hebergement dha site u villaparisis fr p 11s50€| - 12|  138600€| 166320€

Maintenance techinlgue du site ' 136,50 € 12| 1638p0€] 199660€

« villeparisis.fr » :

Hébergement dusite 56,70 € 12 63040 € B16,48 €

« participation.villeparisis.fr » ;

Maintenance technique du site 78,75€ vl 94500€| 113400¢€

« participation.villeparlsis.fre ;

Accompagnement annuel des utilisateurs 180000 € & 180000 € 2160,00 €

Renouveltement annuel dun certificat 31 750,00 € 1 750,00 € 900,00 €

wildcard

Les services désignés ci-dessus sont facturés trimestriellemenit. Pour les services produits en cours d’année, les
prix seront appliqués au prorata, en début de mois.
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Ces prix sont applicables jusqu’au 31 décembre de Fannée civile. lis ferant 'objét d'une révislon applicable
chaque annde, :

Gallimedia en tant qu'hébergeur applicatii, dépend des hébergeurs d'infrastructure qui peuvent impaser, en
cours d'année, uine augmentation de leurs prestations. Un avenant sera émis avec [es nouveaux colts.

7. Propriété Intellectuelle

Tous les contenus ~ textes, images, shimations, vidées, créds par le Cllént ou par Galllmiedia pour le compte U
Cllent = appartiennent au Client. i :

Enrevanche, ne pauvent lui tre cédées, Ies briques logicielles rassemblées et utillsées pour ke fonctionnement
du stte car eltes relévent de icences loglciellas diverses {GNU GPL, MIT, auties) et de services {Open Street Maps,
Google Analytics, autres).

De méme, les données issues des senvices provenant des applications métiers développés par Gallimedia
appartiennent au Client. Toutefals, (es briques logicielles et d'infrastructure servant & créer ces services ne
peuvent &tre cédées. Elles ne sont pas apérationnelles-en dehors de leur contexte defonttionnement.

8. Durée, renouvellemant et déhonclation du contrat

Le présent contrat est coriclu pour une durée de douze mols qui commence compter du 11 juin 2024. |l peut
ftze renouvelé, de Fagon tacite, deux fols, & savoir fusqu’au 10 Juin 2027,

Toute dénonclation devra 8tre faite par courrieta 'adresse mafl suivante : tlck'et@gallirﬁeﬂla.mm puis confirmée

par courrler, avee un préavis d'un mols & compler dela date du cousrie), adresséa :
Agence Gallimedia

LesTrois Fontaines - Immauble de bureaux - Hall A
BL 1013 - 95003 Cergy-Pontolse Cedex
9, Loiapplicable— Attribution de juridiction

Le présent contrat esk régl par fa Tol frangalse. Tout Rtige relatif & Vinterprétation ou 3 I'exéeution des présentes
sera de la compétence exclusive du Tribunal administratif de Poritalse.

para \Uepaes
te |3 /o6 R84

En deux exernplaires orlginaux dont Fun est rerls 3 chacune des parties.

Pour le Cllent Ee Pour Ie Prestatalre
Nom o WCHE Fraoent Nom : Hien Luong
Fonetion M g le, Fonction : Gifalte

Signature
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